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数据安全法解读系列（二） 

《数据安全法》解读 

（来源：安永微信公众号，2021-07-21） 

 

一、数据安全的监管环境 

（一）立法背景 

2021年 6月 10日，第十三届全国人民代表大会常务委员会第二

十九次会议通过《中华人民共和国数据安全法》（以下简称“数据安

全法”），在经历了三次审议后最终决定于 2021年 9月 1日起施行。 

《数据安全法》是数据领域的第一部基础性法律，将与《中华人

民共和国网络安全法》和计划颁布的《中华人民共和国个人信息保护

法（草案）》共同构建我国的数据和网络安全的法律保护体系，体现

了国家对数字化经济发展的决心。 

（二）金融行业数据安全现状 

金融行业内部系统错综复杂，设备类型多样，数据具有多元复杂、

高价值、高敏感、数据类型和保护等级定义不清、流转过程复杂等特

性，也因此，金融行业的数据安全将成为国家和多头监管机构（人民

银行、银保监、证监会、公安部等）的重点管控领域。 

数据安全相关的法律、国家标准和行业标准的体系建立与完善，

将指导金融机构建立企业内部数据安全体系，规范管控和技术标准，

明确数据全生命周期安全要求，以解决数据安全治理、管理、技术、

基础支撑各层次的历史难题。 
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二、金融机构面临的挑战 

（一）数据泄漏难以溯源——金融机构需持续完善数据安全管控

精细度和技术应用 

金融行业具有业务主体多样、信息系统繁多、数据形式复杂、价

值定义困难等特点，进而导致数据资产盘点难度较大，数据泄露途径

复杂，数据保护难度较高。 

近年来源于金融机构内部数据安全管控不足而发生的数据安全

事件在社会产生不良影响和舆论，如未经授权查询与贩卖个人信息、

未经授权的个人财务信息披露等，严重危害金融机构的声誉。《数据

安全法》中已明确要求企业应加强数据全生命周期的安全建设，所以，

如何有效加强全生命周期的安全管控，明确数据收集、存储、使用、

加工、传输、提供、公开、销毁等各个阶段的安全要求，以保证数据

安全管控体系的持续优化，是金融机构在当前必须面对的一项重要挑

战。 
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同时，源于系统及技术漏洞、外部攻击及威胁的数据安全事件也

频频发生，如服务器或云环境下的错误配置引发的数据泄露、利用人

工智能新兴技术的漏洞而产生的数据泄漏、瞄准个人财务帐号的移动

银行木马等等，批量的数据泄漏或丢失，将对数据的可用性、机密性

与完整性造成极大危害，严重影响金融行业的业务运营。 

因此，金融机构迫切需要发现自身安全防护的薄弱点，平衡安全

的整体投入资源，切中要点的提升纵深安全防御技术能力，量身定制

符合自身业务体量的、健壮的数据安防技术体系及架构，从而高效且

精准的应用加密、脱敏、防泄漏、追踪溯源等数据安全技术。 

（二）安全评估及技术检测流于表面——金融机构需提升安全风

险检测能力 

对 IT 环境的定期安全评估和技术测试虽已成为科技及安全部门

的一项重要工作，但执行方式多陷于被动的、以合规为导向的“头病

医头，脚病医脚”困境，无法深入分析且解决技术检测结果背后的根

本原因，所以导致评估工作范围大、负担重、投入资源多，但却重复

性较高，效果不足。《数据安全法》中已明确要求企业应对数据安全

风险进行评估，那么基于法律强制要求的背景下，金融机构需重新审

视安全评估工作的执行效果及效率问题，考虑如何有效发现数据安全

漏洞和管控薄弱点，如何分析并解决根源痛点而不是流于表面。 

（三）数据安全能力建设和文化熏陶——金融机构需建立数据安

全培养机制 

完善的数据安全管控策略和健壮的数据安防技术，如果不能被科

技部门、数据管理部门、数据使用部门等相关方深入理解，则无法被

有效执行和应用到工作当中，这将产生安全资源投入充足，但无法达
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到预期效果的困境。 

然而，目前大多金融机构的数据安全文化、培训及能力培养并不

充足：高层对数据安全的重视程度仍需提升，专业人员的数据安全能

力培养机制尚未完善，全员的数据安全文化氛围尚未成型。《数据安

全法》中已明确要求企业应组织开展数据安全教育培训且增强数据安

全专业能力。 

那么，如何针对不同受众，设计多场景、多层次的安全宣贯、培

训及能力培养计划，开展既包括管理策略又涉及技术手段的数据安全

培训，提升人员的素质能力和安全意识，当成为数据安全工作开展的

重要支撑。 

三、安永助力赋能 

安永数据安全体系框架 

 

安永数据安全服务 

在大数据涌入的今日，数据已成为企业的基础和战略资源，而安

全是其业务健康且持续发展的基础。为协助金融机构解决数据安全体

系的治理、管理、技术及基础保障等合规和实践难题，安永将为客户
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提供数据安全解决方案： 

 

 

 

 

原文链接：https://mp.weixin.qq.com/s/yGiGkswxBgL4nW0oVNmmdg ，

转载请注明。 

https://mp.weixin.qq.com/s/yGiGkswxBgL4nW0oVNmmdg

